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摘  要：提出一种基于纹理指纹的恶意代码特征提取及检测方法，通过结合图像分析技术与恶意代码变种检测技

术，将恶意代码映射为无压缩灰阶图片，基于纹理分割算法对图片进行分块，使用灰阶共生矩阵算法提取各个分

块的纹理特征，并将这些纹理特征作为恶意代码的纹理指纹；然后，根据样本的纹理指纹，建立纹理指纹索引结

构；检测阶段通过恶意代码纹理指纹块生成策略，采用加权综合多分段纹理指纹相似性匹配方法检测恶意代码变

种和未知恶意代码；在此基础上，实现恶意代码的纹理指纹提取及检测原型系统。通过对 6种恶意代码样本数据

集的分析和检测，完成了对该系统的实验验证。实验结果表明，基于上述方法提取的特征具有检测速度快、精度

高等特点，并且对恶意代码变种具有较好的识别能力。 
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Abstract: A texture-fingerprint-based approach is proposed to extract or detect the feature from malware content. The 

texture fingerprint of a malware is the set of texture fingerprints for each uncompressed gray-scale image block. The ma-

licious code is mapped to uncompressed gray-scale image by integrating image analysis techniques and variants of mali-

cious code detection technology. The uncompressed gray-scale image is partitioned into blocks by the texture segmen-

tation algorithm. The texture fingerprints for each uncompressed gray-scale image block is extracted by gray-scale 

co-occurrence matrix algorithm. Afterwards, the index structure for fingerprint texture is built on the statistical analy-

sis of general texture fingerprints of malicious code samples. In the detection phase, according to the generation policy 

for malicious code texture fingerprint, the prototype system for texture fingerprint extraction and detection is con-

structed by employing the integrated weight method to multi-segmented texture fingerprint similarity matching to de-

tect variants and unknown malicious codes. Experimental results show that the malware variants detection system 

based on the proposed approach has good performance not only in speed and accuracy but also in identifying malware 

variants. 
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1  引言 

随着互联网的蓬勃发展，恶意代码的规模呈指

数级增长，己经成为威胁互联网安全的关键因素之

一。Symantec的 2010年报告[1]指出，2008年新增恶

意代码特征标签 169 323例，2009年新增 2 895 802

例，2010 年 Symantec 的恶意代码语料库规模达到

了 286 000 000例。仅由 Symantec的监测数据，己

可见恶意代码数量的日益庞大及其威胁的日益严

重。由于恶意代码检测技术的局限性，仍有大量恶

意代码无法有效查杀。特别是，免杀的恶意代码及

其变种不断出现，是恶意代码检测形势日益严峻的

根本原因。Symantec 2012 年报告[2]指出，与 2011

年相比，2012 年移动终端恶意代码家族同比增长

58%，迄今为止，2013年同比增长 59%。同时，恶

意代码变种的数目急剧增长，从 2011 年，每个家

族平均变种率为 5:1，2012年飙升到 38:1。这表明，

恶意代码作者花费更多的时间在轻微改动或打包

用以进一步传播以及规避检测。因此，恶意代码变

种检测问题是当前恶意代码防范的重点，同时也是

难点。 

当前的恶意代码变种在实现技术上大致可分

为 2大类：一类是共用基础技术（核心模块或理论），

黑客通过重用基础模块实现恶意代码变种；另一类

是特别针对现有防范和检测技术而研发的恶意代

码混淆技术。恶意代码混淆技术按照其实现原理可

分为 2类[3]：一类是干扰反逆向（反汇编）的混淆，

使反逆向不能够得到正确的分析结果，从而阻碍进

一步机理分析；另一类是指令和控制流混淆，这类

混淆技术通常采用加壳、垃圾代码插入、等价指令

替换、寄存器重新分配及代码变换等方式，改变恶

意代码的语法特征，隐藏其内部调用逻辑关系。通

常，恶意代码检测是基于特征向量的，该特征向量

标识了恶意代码的本质特征，良好的特征提取算法

是变种检测的核心技术。目前，主流的恶意代码特

征抽取算法主要分为 2类：基于恶意代码二进制的

静态特征和基于恶意代码运行时行为的动态检测。

基于恶意代码静态特征的检测方法通过分析其 PE

文件结构、二进制字节码、反汇编后的代码、反汇

编后系统调用等因素来获取恶意代码的静态特征，

利用基于学习的分类算法区分良性软件与恶意代

码，实现未知和己知的恶意代码检测。基于静态特

征的恶意代码检测通常容易受代码混淆技术（加

壳、变形、多态技术等）的影响，该技术提高了逆

向难度，使其几乎很难逆向或是不可能（成本因

素），而且静态检测方法没有真实地运行软件，判

断是否为恶意的软件行为没有展现，误报和漏报都

比较明显。基于动态特征的恶意代码检测方法主要

原理是将待检代码程序放置在一个虚拟机环境（沙

箱或蜜罐）中，通过检测目标程序运行过程的恶意

行为来判断是否为恶意代码。动态检测方法又分为

粗粒度方法和细粒度方法。粗粒度方法通过运行恶

意代码分析其行为所对应API调用序列来进行恶意

代码检测，细粒度方法通过恶意代码运行时的动态

指令序列来进行检测。与静态检测方法相比，动态

检测方法更为有效，无需考虑解分组、解密等复杂

过程。然而，动态检测方法是时间密集型和资源消

耗型的方法，虚拟机执行包括解分组、执行、全路

径探索来捕捉调用序列、退出等过程，动态检测方

法平均分析时间为 3～5 min，即使过程压缩到 30 s，

2010年 Symantec的恶意语料库也需要花费 254年

处理一遍。因此，动态检测方法可扩展性不足。而

且，由于激发条件不能满足，一些恶意代码的行为

不能表现出来。 

基于文献[4,5]的部分成果，结合恶意代码同源

性分析方法，本文提出基于纹理指纹的恶意代码变

种检测方法。同源恶意代码二进制序列是指从某一

共同恶意代码祖先经趋异进化过程而形成的不同

二进制序列。也就是说，为了规避查杀工具识别，

恶意代码经过人为改写或程序自动异变，产生具有

新特性的恶意代码。这种恶意代码在一定程度上也

可以认为是一种新的恶意代码。通常，恶意代码变

种包括 2种变异方向：关键区变异和非关键区变异。

关键区变异将导致一种新的恶意代码产生，它是恶

意代码表现方式、行为方式、感染机理和发作条件

等方面发生了实质性变化的一种变异现象。与之对

应的，非关键区变异情况下，恶意代码并没有发生

实质性的改变，例如仅在恶意代码文件内容中加入

了一些“空指令(NOP)”等。非关键区变异并不会

产生恶意代码，但它导致恶意代码的识别更为复

杂，从而导致个别杀毒软件漏查。而无论是关键区

变异还是非关键区变异，变种的恶意代码很大程度

上都共用了祖先的大部分源代码，即与祖先恶意代

码为同源恶意代码家族。 

本文提出的基于纹理的恶意代码特征提取及

检测方法，通过结合图像纹理分析技术与恶意代码
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变种检测技术，将恶意代码映射为无压缩灰阶图

片，基于纹理分割算法对图片进行分块，使用灰阶

共生矩阵算法提取各个分块的纹理特征，并将这些

纹理特征作为恶意代码的纹理指纹；然后，利用样

本的纹理指纹，建立纹理指纹索引结构。在检测阶

段，通过恶意代码分段纹理指纹生成策略，使用综

合多分段纹理指纹相似性匹配算法检测未知恶意代

码及其变种。基于图像映射的方法可以有效地避免

反追踪、反逆向逻辑以及其他常用的代码混淆策略。

而且，该方法能够有效地检测使用特定封装工具打

包的恶意代码。本文的贡献主要包括如下 4个部分。 

1) 引入了一种基于图像映射的恶意代码描述

方法。本方法与静态检测和动态检测机制完全不

同，能够有效地克服反追踪、反逆向逻辑以及其他

常用的代码混淆策略。因此，可显著提高恶意代码

变种检测能力，同时降低了纹理特征库的规模，从

而从根本上改进检测效率。 

2) 提出了通过提取图像纹理特征值来计算恶

意代码纹理指纹的方法，从代码同源映射为纹理特

征向量最近邻距离，然后建立相应的纹理指纹匹配

算法，解决了等价指令替换、垃圾代码插入等混淆

代码的检测问题。 

3) 为提高检测速度和精度，提出基于段自增长

的纹理分割算法，检测过程中，使用加权综合多分

段纹理指纹相似性匹配方法检测恶意代码变种和

未知恶意代码。 

4) 建立了基于内容指纹的恶意代码变种检测

原型系统（MVDS-TF, malicious code variants de-

tection system based on texture fingerprint），实现了

基于灰阶共生矩阵的灰阶图像特征提取方法，并基

于该特征实现了恶意代码纹理指纹的提取方法。使

用M-Trees算法建立纹理指纹树形索引结构。 

2  相关理论和技术 

本文主要研究恶意代码分块纹理特征计算及

变种检测算法。为了实现恶意代码二进制文件分块

纹理特征提取及变种检测，首先要对主流的恶意代

码检测技术进行简述。在此基础上，研究恶意代码

二进制 PE 文件的纹理特征提取及描述方法，并基

于提取的纹理特征及其描述，实现基于恶意代码分

块纹理特征的检测。因此，本文从恶意代码检测、

恶意代码二进制特征描述这 2个方面介绍相关研究

工作。 

2.1  恶意代码检测 

通常，主流的恶意代码检测技术可分为 2类[6]：

启发式检测方法和基于特征码的检测方法。启发式

检测方法，例如 Rootkit Revealer[7]检测系统，通过

比较系统上层信息以及来自内核的文件系统状态

来识别隐藏的进程、文件和相关的注册表信息。对

于启发式检测方法，由于其规则制定时严重依赖研

究人员的经验，容易导致高误报率或漏报率。因此，

该方法在学术领域研究较广，但网络安全公司实际

应用不多。基于特征码的恶意代码检测方法根据提

取恶意代码二进制文件的形态特征，通过模式匹配

的方式检测恶意代码，该方法具有速度快、效率高、

误报率低等优点，是网络安全公司常用的方法。在

实际应用中，通常会遇到基于特征码的检测方法也

不能识别特征的未知恶意代码，即恶意代码经过简

单变形或者混淆即可免杀。因此，研究人员提出了

基于行为特征的恶意代码检测方法，一定程度上能

够降低代码混淆的影响，但该方法仍然不足以解决

等价行为替换、系统调用重排等方法造成的漏报或

误报问题。基于行为特征的检测从代码行为出发提

取特征，例如，Kirda等人[8]根据间谍代码获取用户

敏感数据，再将数据泄露的行为特征进行检测，但

该方法仅限于检测间谍类的恶意代码。基于语义的

特征检测从语义角度抽取特征，例如 Christodorescu

等人[9]通过静态分析恶意代码，结合指令语义信息，

使用三元操作符构造特征向量来进行检测，该方法

可有效对抗指令重排、垃圾代码插入、寄存器重分

配等混淆技术的干扰。但由于是指令级分析和提

取，对行为层混淆技术的抗干扰能力较弱，且其匹

配判定过程比较复杂。Kinder等人[10]利用形式化方

法，通过形式化模型来检测恶意代码。Sathyanarayan

等人[11]同样从语义角度出发，使用关键系统 API调

用之间的相互关系，静态分析挖掘一类代码的共同

特征，采用统计学的方法进行检测，该方法可对抗

部分代码混淆技术的干扰。然而，对等价系统调用

替换等混淆方法未能很好地解决，且存在静态分析

方法的局限性。结合指令层的污点传播分析与行为

层的语义分析，王蕊等人[6]提出一种基于语义的恶

意代码行为特征提取及检测方法。该方法提取恶意

代码的关键行为及行为之间的依赖关系；然后，利

用抗混淆引擎识别语义无关及语义等价行为，获取

具有一定抗干扰能力的恶意代码行为特征。但该方

法由于较差的时间性能，实用性不强。 
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根据检测时代码状态，恶意代码检测技术还可

以分为静态分析和动态分析 2种。静态分析首先对

恶意代码二进制文件进行反汇编，并在此基础上提

取代码的特征信息。静态分析可在无须实际执行代

码的情况下，对代码进行全面的分析，不会对操作

系统产生恶意操作。但是，由于所分析的代码不一

定是最终执行的代码，研究人员可能消耗大量时间

分析无用的代码。同时，静态分析对反汇编技术的

依赖也使其具有严重的局限性。黑客可使用各种混

淆技术阻碍反汇编分析，例如加壳、加密、压缩、

变形等保护技术，其完整代码只有在实际运行中才

释放，导致静态分析难以得到正确结果。为了解决

混淆技术问题，研究人员进行了一系列的尝试，例

如 Christodorescu 等人[12]针对代码重排、加壳、垃

圾代码插入 3种混淆方式提出了相应的解决方案，

并试图将恶意代码恢复为混淆前的代码，但未能解

决寄存器重分配、等价替换等其他混淆技术的干扰

问题。动态分析则是基于行为特征的分析技术。在

恶意代码执行过程中进行分析，所分析的代码就是

实际执行的代码，而且分析过程可以动态监控并记

录程序执行时系统调用等行为信息，可以克服静态

分析的局限性。但动态分析一次执行过程只能获取

单一路径行为，而一些恶意代码存在多条执行路

径，甚至执行路径是随机出现的。而且，当前的动

态分析技术多是采用行为序列的曼哈顿距离或加

权曼哈顿距离进行检测，恶意代码可以使用系统调

用重排和加入垃圾调用等方式增大行为之间的距

离，进而绕过以行为序列为特征的检测方案。最初

的动态分析借助调试工具进行，依赖于安全人员的

研究经验，其断点等操作易被恶意代码察觉并采取

反制手段。此后，研究人员开发了一系列的动态分

析工具辅助人工分析，比较有代表性的是使用虚拟

机[13]和硬件模拟器[14,15]的方法。文献[16]指出，对于

大规模数据集，动态分析方法时间复杂度过高。通

常，动态分析流程为解分组、执行程序逻辑，通过

全路径探索罗列调用序列、运行结束和资源释放。 

2.2  二进制可视化方法 

目前，许多工具都能够可视化和操作二进制数

据，例如常用的文本编辑器和二进制编辑器。在可

视化软件程序方面也存在相关的研究。在文献[17]

中，Yoo使用自组织映射方法去检测和可视化恶意

代码程序。在文献[18]中，Quist 和 Liebrock 为恶

意代码逆向工程开发了一套可视化框架，通过节点

和链接的可视化鉴别恶意代码的功能区域和混淆

区域。在文献[19]中，Trinius等人使用树形拓扑图

表示恶意代码的操作分布，使用线程图表示操作序

列。在文献[20]中，Goodall 等人为了辅助开发者

更好地理解代码，开发了可视化的分析环境。在该

环境中，软件内部的漏洞能够被可视化。Conti 等

人在文献[21]中将原始二进制数据段，例如文本、

C++数据结构、图像数据、视频数据，可视化为图

像。在文献[22]中，Conti 等人基于统计特性将可

执行文件自动分类为不同的二进制段，例如代码

段、数据段、初始化段等。但是，恶意代码可视化

方面研究相对较少，在文献[4]中，Nataraj 等人首

次提出将恶意代码可执行文件映射为灰度图像，使

用 GIST算法抽取图像特征，并基于此特征使用 K

最近邻算法进行分类。在文献[23]中，Kancherla

等人将恶意代码可执行文件映射为字节图，抽取并

使用 SVM分类器对规模为 2.5万的恶意代码语料

库进行分类。 

3  技术路线 

本文的主要研究内容是基于纹理分块的恶意

代码纹理特征提取及变种检测方法，包括恶意代

码映射、纹理分块和指纹提取，建立恶意代码纹

理指纹索引结构、恶意代码近似相似性检索和整

体流程算法设计。为了实现纹理指纹提取和变种

检测，首先要对恶意代码二进制程序映射为无压

缩的灰阶图像，然后基于段自增长的纹理分割算

法对图片进行分块，使用灰阶共生矩阵算法提取

各个分块的纹理特征（例如能量、熵、惯性矩等），

然后使用高斯归一化算法将这些纹理特征进行归

一化处理，归一化结果作为恶意代码的纹理指纹；

然后，根据获取样本的纹理指纹，使用 M-Trees

算法建立纹理指纹树形索引结构。在恶意代码检

测阶段，使用加权综合多分段纹理指纹相似性匹

配方法检测未知恶意代码或恶意代码变种。在分

析恶意代码检测的研究发展基础上，本文提出的

基于纹理指纹的恶意代码变种检测方法主要分为

2个阶段，恶意代码纹理检测库建立阶段和恶意代

码变种检测阶段。该方法的核心主要由段自增长

的纹理分割算法、恶意代码纹理指纹提取算法和

加权综合多分段纹理指纹相似性匹配方法组成，

辅助方法还包括 M-Tree 算法、Top-k 算法等，辅

助方法并不作为本文研究重点。 
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3.1  B2M算法描述 

对于给定的恶意代码可执行文件，即二进制文

件，读取 8 bit为一个无符号的整型（范围为 0～255），

固定的行宽为一个向量，整个文件最后生成一个二

维数组。此数组中每个元素的范围都是取值为[0，

255] (0表示黑色，255表示白色)，将此数组可视化

为一个灰阶图像，图像的宽度和高度取决于文件大

小，例如宽度选择 PE文件段宽度（512 byte）的一

半为 256 byte，高度为文件大小与 256的比值。该

算法称之为 B2M 算法，映射后的灰度纹理图片将

被存储为无压缩的 PNG图片，图 1所示为使用B2M

算法映射恶意代码熊猫烧香到纹理图片的可视化

流程。 

3.2  建立纹理特征空间 

3.2.1  灰度共生矩阵纹理特征 

使用暴力匹配方式搜索包含百万级数量灰度

图像的大规模纹理图像数据集是不现实的。当前，

大规模图像检索方法通常使用图像的纹理特征描

述符表示其纹理特征。纹理是对图像象素灰度级在

空间上分布模式的描述，是图像的区域特征，反映

图像中物品的质地，如粗糙度、光滑性、颗粒度、

随机性和规范性等。通过纹理分析，可以获得图像

中物品的重要描述信息，是图像分块、特征提取和

学习识别的重要手段。而图像分块中纹理的边界可

以通过计算纹理特征是否发生显著改变来决定。灰

度共生矩阵（GLCM, gray level co-occurrence ma-

trix）是用 2 个位置的象素的联合概率密度来定义

的，它不仅反映亮度的分布特性，也反映具有同样

亮度或接近亮度的象素之间的位置分布特性，是有

关图像亮度变化的二阶统计特征。它是定义一组纹

理特征的基础。一幅图像的灰度共生矩阵能反映出

图像灰度关于方向、相邻间隔、变化幅度的综合信

息，它是分析图像的局部模式和它们排列规则的基

础。纹理分析中计算图像的纹理特征量，并不直接

使用灰度共生矩阵，而是在灰度共生矩阵的基础上

再抽取纹理特征量，称为二次统计量。Haralick 等

人[24]由灰度共生矩阵提取了 14 种特征。为了降低

维度，同时保持数据集中的对方差贡献最大的特

征，本文使用 PCA算法[25]对 14种特征进行处理，

选取了贡献最大的 6 个特征，分别为 Contrast、

Homogeneity、Correlation、Dissimilarity、ASM、

Entropy，统称为 GLCM-6。图 2为极虎病毒 PE二

进制文件的纹理，其 GLCM 的 6 个特征分别为

10.734 7、0.362 59、0.137 31、2.508 6、0.023 11、

0.152 02。 

 
图 2  极虎病毒纹理 

3.2.2  特征规范化 

对于单一纹理特征的数据集，数据集的规模 N

是常量，纹理特征值相等的越少表明这个数据集内

部的不同状态越多，即数据集的复杂度越高，用信

息熵公式
1

log

k

i i

i

H p p

=
= −
∑

表示一个数据集的不

确定性。数据集的整体复杂性可以定义为 C=NH。

根据信息熵的定义，不确定性与具体纹理特征值的

大小和单位无关。当 M 个纹理特征维度具有

1 2

, , ,

m

n n n… 个不同的取值时，使用 KNN 查询时返

回的数据需要反映这种组合复杂度的不确定性。而

且，独立纹理特征索引返回的数据量与组合后纹理

特征向量的整体维度之间存在反比关系，由于维度

越小的索引在整体中作用相对较小，因此索引需返

回的数量就越多。使用 KNN 查询时每个索引需返

回的查询结果定义为 

 
图 1  熊猫烧香恶意代码可视化流程 
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1 2 1 2

1 1

( ) log( , , , ) /

M n

m m j i

i j

k H H H k n n n D D

= =

+ + + =
∑∑

… …  

其中，D

i

为该纹理索引所对应的维度。在所有维度

查询结果返回后，根据用户给出的权重 W

i

加权来

比较返回最邻近节点的数据。相似度定义为

1 1

( , ) ( , ) /

n n

i i i i

i i

S N P D N P W W

= =
=
∑ ∑

，其中，距离函

数 D可以采用欧拉距离、海明距离等。 

以恶意代码纹理图像搜索为例，对于不同的纹

理特征提取算法，其数据格式与取值范围存在很大

的不同。若仅仅简单地把某张纹理图片的所有特征

向量连接起来，并建立索引结构，则会导致某些特

征的影响被放大，而某些特征的影响被忽略的情

形。空间欧氏距离的大小往往依赖于数值分布范围

较大的数据特征，当数据中某几维属性的取值范围

相比其他属性过大时，计算出的欧式距离通常仅反

映了取值较大的特征维度上的差异性。但在现实

中，数值取值较小的属性很可能对分类具有至关重

要的作用，因此对于基于欧式距离的相似度函数，数

据的规范化至关重要。因此，为了避免计算相似性距

离时忽视取值较小的特征，对纹理特征进行规范化的

算法如下：对于 n维特征向量 ( )

1 2

( , , , )

n

n

v v v=v … ，使

用高斯公式，计算特征向量集合的均值
n

µ 和方差

n

σ ，然后将 ( )n

v 归一化至[−1,1]区间，从而得到归一

化的 ( )N

v ： ( )

3

N

i i

i

v µ
σ
−

=v ，i=1,2,…,n。其中，上标 N

表示归一化。归一化后，各个分量均转变成具有

N(0,1)分布的 ( )N

v 。使用 2

i

σ 进行归一化，保证了 ( )N

v

的值落在[−1,1]区间上的概率接近 100%，对于离群

点，小于−1则置为−1，大于 1则置为 1。在MVDS-TF

检测系统中，n 为 6，即使用了 6 个特征量近似表

示子域的纹理特征。 
3.3  索引结构 

GLCM-6为 6维特征向量，为有效的最近邻

查询，本文分别引入了 M-Tree 数据结构和 LSH

数据结构进行比较，通过详细的实验验证和比

较，选择效率总体最优的索引结构用于 MVDS-TF

检测系统中。 

M-Tree[26]是类似 R-Tree 和 B-Tree 的树形数据

结构。它是用一个度量函数构建的，度量函数需要

确定满足自反性、非负性、对称性以及三角不等式，

使用 KNN 查询。为了降低高代价的距离计算，

M-Tree 索引结构将大多数距离预计算好并存储在

索引结构中。这样就可以避免很多距离的动态计

算。对于一个规模为 M，维度为 N 的样本集合，

M-Tree的查询时间复杂度为 O[N log(M)]，暴力搜

索的时间复杂度为 O[MN]。 

LSH算法首先由 Indyk等人[27]提出，用来解决

空间中高维向量的近邻相似性检索问题，能够证明

其对数据规模 n具有线性时间复杂度。它的关键思

想是使用若干散列函数，确保空间距离度量近的点

比距离度量远的数据点冲突概率大，当要检索时，

仅检索与待查数据点 q冲突的点，从而很大程度上

减少了距离计算，加快检索时间。在文献[28]中，

作者提出一个以二进制海明距离为度量方式的位

置敏感散列函数，己经在很多领域中应用，但它有

一个明显的缺点，通常距离度量函数，都是欧拉距

离，要应用此算法，必须将欧拉距离转换为二进制

海明距离，这将增加算法的检索时间和复杂性，为

了提高算法的效率和通用性，在文献[29]中，作者

提出了基于 P-Stable 分布的位置敏感散列算法，该

算法可以直接处理二次欧拉距离，并解决了(R, 

c)−NN问题，其时间复杂度为 O(nc log n)，空间复

杂度为 O(nc+1)。另外，LSH算法处理高维稀疏数据

效果较好，特别是当高维向量中非零元素规模一定

时，算法的检索时间不变，这个特性是独一无二的。

因此，使用 LSH算法处理高维稀疏数据比线性扫描

具有更大优势。 
3.4  恶意代码变种检测 

恶意代码家族是指有具有明显特征的恶意代

码种类，是由很多拥有共同特性的恶意代码个体组

成，共同特性通常包括相同的代码、图案、应用特

征及相似的行为方式。恶意代码家族中的个体成员

之间差异较小，而且它们的基因结构也比较相近，

犹如物种在进化过程中基因变化一样，如图 3所示，

恶意代码家族Worm.Win32.WBNA（venus_ 1ef51f 

0c0ea5094b7424ae72329514eb、venus_ 777b2c29dc6 

b0c0ad1cec234876a97df 、 venus_1701f09f7348b0a 

609b8819b076bb4df）中的 3个成员，查看其 PE文

件纹理变化情况。图 3从上到下分为 3层，每层分

为 3列。第 1层从左到右为 3个恶意代码的纹理图

像，第 2层从左到右为第 1层 3个纹理图像的差异

（与第 1 层的第 1 幅纹理图像比较），第 3 层为恶

意代码标识，命名规则为“company+md5”。由图 3

可见，同属于一个恶意代码家族的恶意代码在 PE

文件内容和纹理上（可视化）具有很大程度的相似
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性，因此可以通过恶意代码整体内容纹理上的相似

性来判断恶意代码是否是某个家族的变种。但是，

这个朴素方法存在一个较大的弊端，对于代码重

排、垃圾代码插入等混淆方法无能为力，为了解决

此类问题，本文提出基于段自增长的纹理分割算

法，将恶意代码纹理文件进行分割，使用分割后的

代码块进行特征匹配。 

 
图 3  Worm.Win32.WBNA 3个家族成员内容纹理差异实例 

3.5  段自增长的纹理分割算法 

3.5.1  恶意代码纹理分块形式化描述 

由于恶意代码二进制文件是以 PE 文件格式组

织的，文件内容被分割为不同的区段，每一区段中

可能包含代码或数据。各区段按页边界对齐，区段

没有大小限制，是一个连续结构。因此，为了降低

纹理分割的时间复杂度，参照图像分割领域的区域

增长算法[30]，结合恶意代码纹理分割的实际应用，

本文提出了基于段自增长的纹理分割算法，算法的

形式化描述如下。 

1) R
i

是一个连通域，
1

, 1,2, ,

n

i

i

R R i n

=
= = …

∪

。

该断言表示分段完成后，每个段必须都在相应的域

中，并且子域中的点必须是连通的。即具有不同恶

意代码纹理特征的块将分到不同的子域中，相同域

中的块具有相似的纹理特征。 
2) , , 1,2, ,

i j

R R i j n= ∅ =∩ … 。该断言表示域之

间是不相交的，即恶意代码纹理子域之间具有不同

的特征。 
3) ( ) TRUE, 1,2, ,

i

P R i n= = … 。该断言表示在

同一子域中的段具有相似的纹理特征。 
4) 对于邻域 R

i

和 R

j

，P ( ) FALSE

i j

R R =∪ 。该

断言表示在不同子域中的段具有不同的或差异较

大的纹理特征。其中， ( )

i

P R 是对所有在集合 R

i

中

元素的形式化表达式，∅为空集合。 
3.5.2  恶意代码智能纹理分割算法 

通常，组成恶意代码二进制 PE 文件的段长度

（数据块或扇区）为 512 byte，在映射图像过程中，

将图像宽度设定为 256 byte，即每两行纹理段表示

一个单位段。基于段自增长的纹理分割算法对恶意

代码极虎病毒纹理文件分块结果如图 4所示，具体

的分块步骤如下。 

step1  把所有的段都标以“未完成”，即都没

有被合并，然后按照段顺序扫描整个恶意代码纹理

文件。 

step2  对恶意代码纹理文件段按顺序扫描，找

到第 1个还没有归属的纹理段，设该段为(x
0

)。 

step3  以(x
0

)为分析对象，判断(x
0

)对象是否满

足退化准则，若满足则标记该段为“完成”。返回，

继续分析下一行纹理段。 

step4  否则，考虑(x
0

)的下邻域纹理段(x
1

)，如

果(x
1

)满足生长准则，将(x
1

)与(x
0

)合并(在同一区域

内)，同时标记该段为“完成”。返回，继续分析下

一行纹理段。 

step5  重复读取恶意代码纹理文件的纹理段，

进行 step2到 step4的操作。 

step6  当处理完恶意代码纹理文件最后一行

时，停止生长，返回图像纹理的分块结果。 

自生长准则：若当前纹理段与上邻域段纹理特

征距离小于给定的阈值，则将当前纹理段与上邻域

合并形成新的子域，否则停止生长，当前纹理段作

为新域起始段。 

退化准则：若纹理段是常量组成的纹理，即计

算其灰度共生矩阵的对比度为 0，子域停止生长，

删除该纹理段。 

 
(a) 原始样本        (b) 分块后的样本(白线条表示分割线) 

图 4  极虎病毒样本分块 
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3.5.3  恶意代码纹理块策略生成 

根据对恶意代码语料库分块的统计和分析结

果，对恶意代码纹理块策略定义如下。 

1) 块权重：将恶意代码纹理文件进行智能分

块，将第 k块 B

k

中段数 C

n

(即行数，每行为 256 byte)

与文件的总段数的比值记为块权重 w

k

。 

2) 干扰块：干扰块定义为干扰检测系统正确判

断，提高误报率的纹理块。干扰块的来源主要有 2

个方面，一是 Windows 操作系统的系统文件的分

块，另一个是恶意代码纹理块的段数过小（例如
3

n

C ≤ ）。在对恶意代码语料库中的恶意代码纹理

文件进行块可信度统计和建立索引结构时，要删除

此类干扰块。例如，对Windows操作系统的系统文

件（exe文件、dll文件等）进行分块，然后使用这

些块文件的 md5码进行过滤。 

3) 块可信度：对恶意代码语料库中的恶意代码

纹理文件进行分块，然后使用 md5 算法进行块统

计，设块出现频率为 C

f

，通过对语料库的统计和人

工分析结果，设定三级块可信度阈值，分别为高可

信度频率 Cr

H

、中可信度频率 Cr

M

，一般可信度频
率 Cr

G

。例如，对于 10

f

C ≥ 的纹理块设定为高可

信度块，对于5 10

f

C≤ ≤ 的纹理块设定为中度可信

度块，对于 3

f

C ≤ 的纹理块设定为一般可信度块。 

4) 匹配：对于待检测恶意代码纹理块 C

k

，通

过索引结构返回若干结果，记为候选数据集 C

s

。计

算 C

k

与 C

s

集合中其他块的欧式距离，记为 D

k

，若

D

k

小于某阈值，则定义为 C

k

与 C

s

集合中的当前块
匹配。例如本文使用 0.05

k

D ≤ ，记为匹配。 

为了能够对 MVDS-TF系统的检测返回结果进

行评价，根据以上定义，对于结果的评价策略如下。 

1) 块可信度评分：对于返回的候选结果块，高

可信度频率 Cr

H

记为 5分、中可信度频率 Cr

M

记为

3 分，一般可信度频率 Cr

G

记为 1 分。若待检测恶
意代码块可信度总评分

T

10C ≥ 记为确认恶意代

码，
T

5 10C≤ ≤ 记为疑似，
T

1 5C≤ ≤ 记为可疑，

T

1C ≤ 记为未知。 

2) 块权重距离：对于恶意代码纹理文件与恶意

代码语料库中的恶意代码文件距离定义如下，

0

(1 )

k

i i

i

D w D

=
= −
∑

，其中，w

i

为块权重，D

i

为匹配

的最小距离，不匹配则为 0。 

3) 投票策略：对于待检测恶意代码纹理块 B

k

，

在索引结构中与其匹配的数据块个数为 B

m

个，每

个数据块对应了 M

p

个恶意代码，即与纹理块 B

k

相
对应的恶意代码有

m

B ×M

p

个，记为集合 S

k

。恶意

代码的家族
F

0

k

i

i

M S

=
=
∩

，通过候选恶意代码集投

票来决定待检测恶意代码的家族。 

4  实验数据及结果分析 

4.1  实验环境和测试样本集 

基于纹理指纹的恶意代码变种检测系统

（MVDS-TF, malicious code variants detection based 

on texture fingerprint），运行的硬件环境为 IBM服

务器（2颗英特尔四核至强 E5420 2.5 GHz/EM64T，

12 MB L2 缓存），配置 32 G PC2-5300 CL5 ECC 

DDR2 667 MHz内存、3块 146 G硬盘；操作系统

使用 CentOS 6.4 64位，后台数据库使用MongoDB 

2.2.6。恶意代码映射过程、分块、特征抽取、检索

和过滤过程使用 Python 语言，相关包为

Anaconda-1.8.0-Linux-x86_64，包括了工程所有涉

及到的包。其中，MongoDB 存储了恶意代码样本

的相关信息，例如MD5值、文件大小、家族标注、

恶意代码 PE块相关信息等。 

实验过程中，本文使用 Venustech 提供的恶意代

码语料库（规模为 20 490个恶意代码，venus-2M，分

块后的块数为 5×105）进行分块生成索引结构。测试

样本集分成Hacktool、EvilJs、Packed、Trojan-Dropper、

Worm和 Backdoor类型，基本信息如表 1所示。 

表 1 恶意代码测试样本集说明 

恶意代码测试样本集 规模 总大小/MB 大小范围 

Hacktool 126 98.5 4.1 kB～22.0 MB 

EvilJs 168 7.5 1.1 kB～2.0 MB 

Packed 326 211.7 39 kB～9.8 MB 

Trojan-Dropper 339 423.1 11 kB～9.9 MB 

Worm 452 256.5 10.9 kB～9.9 MB 

Backdoor 537 505.4 2.4 kB～22.2 MB 

 
4.2  MVDS-TF检测过程 

在本文的实验中，根据恶意代码样本与其变种

在 PE 文件内容上共性的特点，本文提出基于内容

指纹的恶意代码变种检测方法，检测过程如图 5所

示，具体实验过程如下。 

1) 根据恶意代码语料库中的恶意代码样本建

立索引结构（M-Trees或 LSH），索引结构建立过程

与下面检测过程相似。 
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2) 使用 B2M 算法映射待检测恶意代码 PE 文

件为 PNG格式的灰度图像。 

3) 使用段自增长的纹理分割算法，对该图像进

行智能分块。 

4) 利用灰度共生矩阵提取灰度图像各个分块的

纹理特征向量GLCM-6，也称之为内容指纹向量。 

5) 利用高斯归一化算法对各分块的 GLCM-6

特征向量归一化，特征向量取值均在[0,1]，以保证

分量值在距离计算时具有相同的地位。 

6) 使用步骤 1)建立的索引结构，获得该恶意代

码各个分块内容指纹的最近邻集合。根据代码块策

略处理各块的最近邻集合，输出检测结果。 
4.3  实验结果分析 

为了验证 M-Trees 和 LSH 这 2种索引结构的时

间性能以及特征维度对它们的影响，使用开源的

python LSHash 和 Sklearn 的 M-Trees API 索引

venus-2M 恶意代码语料库，并使用 Hacktool 测试集

进行性能测试，测试结果如图 6 和图 7 所示。

LSHash(10,6,1)各个参数分别表示使用 10位二进制数

表示散列桶，纹理特征数据集维度为 6，即

GLCM-6，散列表的个数为 1。如图 6 所示，随着

散列表的个数的提高，则查询过程需要的时间也随

之提升，同时召回率(recall)会提高，而由此产生的

误报率也会变高。因此，根据语料库的规模和误报

率适当选择散列表数，本文选择散列表数为 3。为

了比较M-Trees和LSH的时间性能以及特征维度对

它们的影响，分别使用 GLCM-6和 GIST[4,5]特征对

恶意代码纹理进行描述，特征维度为 6 和 320，比

较结果如图 7所示，随着维度的提高，LSHash的性

能呈现退化趋势，而M-Trees的性能变化不大，而且

M-Trees 的时间性能优于 LSHash。因此，MVDS-TF

恶意代码检测系统选择M-Trees作为索引结构。 

 
图 6  LSH索引结构时间性能与散列函数个数关系（d=5, size=5×106） 

 
图 7  M-Tree索引结构与 LSH索引结构时间性能比较（size=5×105） 

 
图 5  MVDS-TF检测流程 
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MVDS-TF检测过程大致可以分为 5个阶段，分

别为投影（map）、分块（block）、特征抽取（feature）、

检索（search）和过滤（filter）。对于每个待检测的恶

意样本，MVDS-TF检测时间主要是用在这 5个阶段。

为了评测各阶段所用时间的情况，选择 Hacktool、

EvilJs、Packed、Trojan-Dropper、Worm和 Backdoor 6

种测试数据集，测试结果如图 8和图 9所示。图 8表

示 6 个数据集的规模（个数）和恶意代码总大小

（MB），图 9表示这 6个数据集在MVDS-TF检测过

程 5个阶段所耗费的时间代价。总体而言，对于不同

的数据集，检测 5个阶段所花的时间各不相同。本质

上，MVDS-TF 检测各阶段所花的时间与数据集的总

大小有关，图 8中数据集大小曲线和图 9中各阶段的

曲线趋势大致相同，即对于单个待检测恶意代码样本

来说，MVDS-TF 检测所花费的时间仅仅与样本大小

有关，样本越大，检测花费的时间代价越大。 

 
图 8  系统吞吐量与恶意代码数据集规模和大小关系 

图 9  检测各阶段耗费时间与恶意代码数据集关系 

从 Hacktool、EvilJs、Packed、Trojan-Dropper、

Worm和 Backdoor 6种测试数据集中每个数据集随

机取 50个恶意代码，然后使用 venus-2M恶意代码

语料集建立索引时，排除这 300 个恶意代码，使用

全内容检测（使用整个恶意代码纹理文件建立索引）

和智能分块（利用恶意代码分块后的纹理文件建立

索引）检测分别进行实验，得到的实验结果如表 2

所示。从表 2 中可以看出，本文提出的检测方案能

够很好地提高恶意代码检测的准确率，并且通过使

用恶意代码纹理块策略中的投票策略，MVDS-TF检

测系统能够正确识别出恶意代码的类型。 

表 2 恶意代码变种检测准确率 

恶意代码测试样本集 规模 未分块/% 分块/% 

Hacktool 126 71.72 79.20 

EvilJs 168 77.10 81.18 

Packed 326 51.22 60.10 

Trojan-Dropper 339 74.00 80.18 

Worm 452 76.49 85.47 

Backdoor 537 79.81 85.77 
 

5  结束语 

基于图像纹理处理方法，本文提出一种基于内

容指纹的恶意代码变种检测方法，从恶意代码二进

制文件的块内容相似性（映射为纹理图后，可理解

为视觉相似性）检测恶意代码的变种。通过对种类

恶意代码样本进行实验测试，验证了本文提出的基

于内容纹理指纹的恶意代码变种检测方法的有效

性。本文提出的特征提取及检测方法提高了对恶意

代码变种的检测能力，对正常程序与恶意代码有

较好的识别度，且在很大程度上降低了特征数据

量和维度。在实验中发现，当恶意样本语料库规

模较小时，MVDS-TF检测系统对于加壳、混淆的

恶意代码检测效率并不十分理想。总结其原因主

要如下。 

1) venus-2M恶意代码语料库过小，很多恶意样

本并没有包含在内。 

2) 对于恶意代码样本采用不同的加壳技术，会

生成不同的纹理，在构建索引结构时，仅对少数几

种主流加壳方法进行分析和处理；。 

3) 纹理分割算法对于某些种类的恶意代码效

果不好。 

对于以上问题，拟在扩充语料库、加壳软件分
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析和探索更优的纹理分割算法 3个方面进行改进研

究，提高检测精度。此外，随着恶意样本规模逐渐

增大，MVDS-TF 检测系统的检测时间将不能满足

实时应用要求。因此，结合类似于分布式计算框架

Spark 的技术，分布式检索算法是未来值得研究的

方向。 
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